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Titre d’emploi: Chef, Opérations cybersécurité

¥ / “  Aéroport
International
Montréal-Trudeau

OFFRE D'EMPLOI

Demande N°: 11111

Titre: Chef, Opérations cybersécurité
Supérieur: Directeur, Sécurité informatique
Lieu de travail: Siege social

Statut: Indéterminé, temps plein

Groupe d'employés: non assujetti

Echelle salariale: Classe E

Date d'affichage du 21 novembre 2024

Motif de I'affichage: Création de poste

SOMMAIRE

Sous l'autorité du Directeur, Sécurité informatique, le Chef, opérations cybersécurité coordonne les opérations de
cybersécurité dans la sphére des Technologies de 'Information (TI) et des Technologies Opérationnelles (TO). Le chef est
responsable de la gestion du « centre opérationnel de sécurité » SOC, des processus opérationnels de sécurité et en assure
'amélioration continue et le suivi de performance.

ROLE ET RESPONSABILITES

Gére les ressources humaines, matérielles et financiéres pour son secteur et l'identification des divers besoins a ce niveau;
S'assure de lintégrité des systémes et du maintien des contréles de sécurité sur les systémes et les réseaux. Et valide que
les processus et procédures opérationnelles de sécurité soient documentées et mises a la disposition des utilisateurs ;
S'assure que les changements apportés a l'organisation, aux processus opérationnels, aux installations de traitement de
linformation et aux systémes, qui ont une incidence sur la sécurité de l'information, soient controlés;

Coordonne la gestion des moyens de détection, de prévention et de récupération suivants mais sans s’y restreindre: les
pares-feux, logiciels et systémes antivirus, les systémes de détection des intrusions et de protection contre les intrusions
(IDS\IPS), les scanneurs et les alarmes

Coordonne les activités de gestion des journaux d’événements, les exceptions, les défauts et les événements de sécurité de
linformation, et en assure la protection, la conservation et l'examen régulier;

Gere le processus de gestion des vulnérabilités et le déploiement des correctifs de sécurité, les plans, processus et
procédures de gestion des incidents de sécurité et agit comme point de contact unique lors d’incident de sécurité de
sévérité 1 (P1);

Gere les performances et la stabilité des opérations de cybersécurité, conformément aux accords de niveau de service
passés avec les fournisseurs et partenaires informatiques d'’ADM,;

Rédige les plans de prestations de services tactiques et gere la performance des fournisseurs et partenaires Tl en matiere
de prestation de services, y compris la planification stratégique et annuelle;

Surveille, planifie et dirige des audits de vulnérabilité, des tests de pénétration et les audits informatique requis;

Collabore a la définition des indicateurs de performance de son secteur d’activités;

Participe a la planification annuelle du programme de sécurité de l'information et s'assure de l'exécution des initiatives
prévues dans le programme d'amélioration continue de la sécurité de linformation;

Réalise toutes les taches administratives requises dans le cadre de ses responsabilités;

Effectuer toutes autres taches connexes.

EXIGENCES

Détenir un baccalauréat en technologies de l'information ou dans une discipline connexe;

Détenir un minimum de huit (8) années d’expérience dans un poste similaire, dont de U'expérience pertinente dans la gestion
des opérations de sécurité Tl, la supervision d’une équipe et, des ressources contractuelles et le pilotage d’indicateurs de
performance;
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Une expérience de gestion dans un environnement de service syndiqué constitue un atout important.

Posséder une ou des certifications suivantes constitue un atout important: GIAC (GSEC, GCED, GCIA ou GCIH), CompTIA
(Security+ ou CASP), CEH, SSCP, CCNA-Security, CISA, CISM ou CISSP..

Avoir de bonnes aptitudes de gestion du stress et des priorités et avoir de bonnes compétences en matiére d’analyse et de
résolution de problemes;

Connaissance en forensic des hotes et des réseaux, un atout;

Une expérience pertinente dans la coordination d’activités opérationnelles et en contexte aéroportuaire constitue un atout
important;

Etre bilingue (francais et anglais), tant & loral qu'a Uécrit;

Capacité a aborder les situations selon une perspective globale d’entreprise;

Excellentes capacités a influencer et a susciter la collaboration vers un objectif commun;

Excellentes capacité d’adaptation aux changements et étre proactif dans ses démarches;

Faire preuve d'une grande capacité de planification, d'organisation et de suivi;

Autonomie, sens de linitiative et d’organisation;

Capacité de communiquer efficacement a tous les niveaux de l'organisation;

Passer avec succes la cote d’enquéte pour Uobtention du laissez-passer pour zones réglementées.

Ce concours est ouvert simultanément a l'interne et a l'externe; cependant, les candidatures provenant de l'interne seront
traitées en priorite.
Nous vous remercions de l'intérét porté envers ADM. Seules les candidatures sélectionnées seront contactées.
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