La Caisse ©

Titre : Architecte de sécurité d'entreprise
Organisation : La Caisse (Caisse de dépot et placement du Québec)
Localisation : 1000, place Jean-Paul-Riopelle Montréal (Québec) H2Z 2B3

Méthode de postulation : hitps://cdpg.mediarh.ca/R05014?utm_source=Centre+des+femmes+de+Montr%C3
%A9al&source=Centre+des+femmes+de+Montr%eC3%A9al

NOC ID : 21220
Titre NOC : architecte en sécurité des technologies de l'information (TI)

Au sein de I'équipe d’Architecture et d'ingénierie de sécurité, la personne titulaire du poste contribue a la vision
stratégique du programme de sécurité en produisant des cadres, des analyses et des livrables architecturaux
sur les domaines qui lui sont assignés. Elle agit également comme architecte de solution de sécurité pour
certaines initiatives de sécurité.

Ce que vous ferez

. Produire des cadres, stratégies et lignes directrices de sécurité sur les domaines architecturaux qui vous
sont assignés, en consultant les parties concernées de maniére ciblée;

. Contribuer a la vision stratégique du programme de sécurité par des analyses et des recommandations;

. Evaluer la maturité des capacités de sécurité sur les domaines assignés et contribuer a la définition des
états cibles et de I'horizon des capacités;

. Valider les énoncés de standards de sécurité avec les architectes de sécurité et offrir un avis d’expert
aux guides techniques qui en découlent;

. Contribuer aux architectures de solutions pour les initiatives de sécurité impliquant des composantes de
données, d’'analytique ou d’intelligence artificielle;

. Agir comme architecte de référence en sécurité pour les initiatives de données, d’analytique et
d’intelligence artificielle;

. Travailler en collaboration avec les responsables de domaine en apportant une expertise transversale
complémentaire a leur expertise;

. Collaborer avec les fonctions de gouvernance, risques et conformité (GRC) et participer aux instances
de gouvernance pertinentes sur les dossiers relevant de votre périmétre.
Ce qui vous distingue

. Capacité a produire des livrables architecturaux de qualité de facon autonome, avec une consultation
ciblée des parties concernées;

. Aptitude a travailler de fagon transversale avec de multiples parties prenantes tout en maintenant une
posture rigoureuse sur le plan architectural;

. Capacité a traduire des enjeux techniques complexes en orientations et recommandations
compréhensibles pour différentes audiences;
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. Aisance a collaborer dans un environnement matriciel et a exercer une influence sans autorité directe;

. Sens aigu de I'écoute et capacité a identifier les enjeux transversaux ainsi que les dépendances
inter-domaines pour faciliter les décisions;

. Rigueur, jugement et sens des priorités dans la prise de décisions architecturales.

Ce que vous apportez

. Diplébme universitaire en sécurité de l'information, en informatique, en génie ou dans un domaine
connexe (ou expérience équivalente reconnue);

. Minimum de dix (10) ans d’expérience en sécurité de I'information, dont au moins cing (5) ans dans un
réle d’architecture ou de conseil stratégique en sécurité;

. Maitrise des cadres de référence en sécurité reconnus dans l'industrie, notamment NIST CSF et NIST
800-53. 1ISO 27001;

. Expérience concréete dans la conduite d’évaluations de maturité, incluant I'évaluation de I'état actuel, la
définition de I'état cible et I'identification des écarts;

. Expérience dans I'élaboration de cadres de contrble de sécurité et leur déclinaison opérationnelle;

. Expérience en architecture de solutions impliquant des composantes de données, d’analytique ou
d’intelligence artificielle;

. Connaissance des pratiques de sécurité des données : classification, gouvernance, protection, controles
d'acceés et résilience;

. Capacité démontrée a produire des cadres, des standards ou des lignes directrices de sécurité de fagon
autonome, avec consultation ciblée des parties concernées;

. Expérience dans la modélisation d’architecture en utilisant les standards de I'industrie;

. Expérience dans la conception ou la mise en ceuvre de modéles de classification de I'information;
. Certifications reconnues telles que TOGAF, SABSA, CISSP, CCSP ou équivalentes;

. Expérience dans un secteur réglementé ou dans une organisation de taille significative.

Sentir que mon réle est important. Avoir du plaisir au quotidien. Pouvoir évoluer au rythme de mes ambitions.
Obtenir une rémunération a la hauteur de ma contribution. C’est I'expérience professionnelle que m'offre La
Caisse!

Nous consultons avec attention chaque candidature et nous contacterons directement les personnes retenues
pour une entrevue.

La Caisse offre des chances d’emploi égales a tous et toutes. Elle invite les femmes, les membres des
minorités visibles et ethniques, les personnes autochtones et les personnes handicapées a présenter leur
candidature. Si cette offre d’emploi vous motive, mais que vous ne correspondez pas a tous les criteres,
contactez-nous quand méme!

La Caisse s’engage a promouvoir I'équité, la diversité et I'inclusion comme valeur clé et en fait une source
d’enrichissement pour tous les membres de I'organisation. Veuillez nous informer si votre condition nécessite
des mesures d’'adaptation pendant le processus de recrutement.

La Caisse représente la Caisse de dépot et placement du Québec et ses filiales.



